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Aktueller Datenleak war kein Einzelfall: Entschlossenes Handeln der Politik und Cyberhygiene seitens
der Internetnutzer notwendig

Der jlngste, medienwirksame und in der Nacht auf den 4. Januar 2019 bekannt gewordene
Datendiebstahl war kein Einzelfall. Tagtaglich finden tausende, teilweise hoch professionelle
Cyberangriffe auf Privatpersonen, Unternehmensnetzwerke und Institutionen statt und bedrohen
Existenzen bis hin zu politischen Systemen.

»,Tagtaglich werden diese Angriffe gefahren und verursachen jahrlich Schaden in Milliardenhéhe oder
vernichten Existenzen. Keine Behorde wird leider diese Vielzahl an Cyberattacken auf allen
gesellschaftlichen Ebenen abstellen konnen. Die Politik muss dieses Thema deutlich ernster nehmen und
eigene Vorgaben auch umsetzen. Das bedeutet aber nicht, jetzt in Aktionismus zu verfallen, sondern
nachhaltig vorzugehen. Dazu gehért auch die Entwicklung und Umsetzung praxisnaher Bachelor- und
neuer, bedarfsgerechter Masterstudiengdnge und Ausbildungsmodule, um dem Fachkraftemangel
entgegenwirken zu kdnnen.

Bei einem Angriff auf Kritische Infrastrukturen wie Stadtwerke oder Krankenhduser wirden
lebensbedrohende Situationen die Folge sein. Cyberkriminelle richten sich dabei nicht nach
Zustandigkeiten oder Organigrammen von Sicherheitsbehdrden, sondern wahlen den fir sie
bestmoglichen Zugang in die IT-Infrastruktur, oftmals Gber die Schwachstelle Mensch. Ein jeder von uns
ist also gefordert, sich fiir die Gefahren zu sensibilisieren und sich ein entsprechend hohes Level an
Cyberhygiene anzueignen. Dazu gehoren etwa sichere Passworter, die Anwendung der Zwei-Faktor-
Authentifizierung oder eine sichere Browserkonfiguration. Solange wir uns nicht fir ein hohes
Schutzniveau einsetzen, werden wir angesichts des asymmetrischen Settings im Cyberraum von den
Cyberkriminellen die Getriebenen bleiben,” so Hans-Wilhelm Diinn, Prasident des Cyber-Sicherheitsrat
Deutschland e.V.

Der Cyber-Sicherheitsrat Deutschland e.V. wurde als politisch neutraler Verein 2012 gegriindet, um die Cyber-Sicherheit zu verbessern und
ein Netzwerk hierfiir aufzubauen. Seit Griindung des Vereins sind Bundeslander, Kommunen, Unternehmen und politische Entscheidungstrager
beigetreten. Uber seine Mitglieder reprasentiert der Verein mehr als drei Mio. Arbeitnehmer aus der Wirtschaft und knapp zwei Mio. Mitglieder
anderer Verbdnde und Vereine. Der Cyber-Sicherheitsrat Deutschland e.V. informiert und unterstiitzt mit vielfaltigen Angeboten seine
Mitglieder und richtet seine Tatigkeiten an deren operativen und betrieblichen Bedurfnissen aus. Unternehmen, politische Entscheider und
Betreiber Kritischer Infrastrukturen werden vernetzt und im gemeinsamen Kampf gegen Cyberkriminalitat gestarkt.
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